Generalno tajnistvo Vije¢a ministara Bosne i Hercegovine, Trg Bosne i
Hercegovine broj 1, 71000 Sarajevo, kojeg zastupa generalni tajnik Robert Vidovié
(u daljem tekstu: Ugovorni organ)

i

LANACO d.o.0., Veljka Mladenoviéa bb, 78000 Banja Luka, kojeg zastupa direktor
Neboj3a Nini¢, (u daljem tekstu Ponudat)

UGOVOR
o isporuci licenci za sistem za zaStitu elektronske poste korisnika sistema ,,e-
vlade* u Vijeéu ministara BiH

Clan 1.
Ugovorne strane saglasno utvrduju da je Ponudacé LANACO d.o.o., Veljka Mladenovi¢a
bb, 78000 Banja Luka, odabran kao najpovoljniji ponudac za isporuku licenci za
sistem za zastitu elektronske poste korisnika sistema e-vlade u Vijecu ministara
BiH, a na osnovu Otvorenog postupka za dostavu ponuda za nabavku licenci za
sistem za zastitu elektronske poste korisnika sistema e-vlade, broj: 06-16-3-857-
2/24 od 03.04.2024. godine.

Clan 2.
Ukupna cijena ponude na godi$njem nivou, bez poreza na dodanu vrijednost, iznosi
68.376,00KM (slovima: SezdesetiosamhiljadatristotinesedamdesetisestKM), a sa
uraCunatim porezom na dodatnu vrijednost iznosi 79.999,92KM (slovima:
sedamdesetidevethiljadaidevetstotinadevedesetidevet i 92/100KM}).

Clan 3.
Ponudac usluga je saglasan da prema potrebi i zahtjevu Ugovornog organa pruza
usluge koje su predmet ovog ugovora, u skladu sa odredbama provedenog postupka
nabavke usluga koje su predmetom ovog Ugovora i ponude iz ¢lana 1. ovog Ugovora.

Clan 4.
Ponuda¢ se obavezuje na nepromjenljivost ponudenih cijena, osim u slucajevima
promjene cijena vezanih za zakonske obaveze, o kojima je duZan odmah, pismeno
izvjestiti Ugovorni organ.

Clan 5.
Ugovorni organ ¢e platiti fakturu zauredno izvrSene usluge, uroku od 15 (petnaest)
dana od dana potpisivanja Primopredajnog zaspisnika od strane ovlaStene osobe
ugovornog organa koji ¢e sadrzavati kvalitativni i kantitativni prijem usluga.
Ponudac ¢e ispostaviti fakturu u KM (konvertibilnimmarkama).

Clan 6.

Ponudac se obavezuje da izvrsi isporuku iz ovog Ugovora u roku od 30 dana od dana
potpisivanja Ugovora.



Clan 7.
Ponudac se obavezuje da ¢e u toku trajanja ovog ugovora osigurati:

- Licence treba da vaZe 1 godinu i omoguce ispravno funkcionisanje navedenih
sigurnosnih funkcionalnosti;

- Licence treba da aktiviraju zaStitu za 2000 korisnika;

- Licence moraju biti aktivne na oba uredaja istovremeno;

- Licence ukljucuju sljedece komponente: anti spam, anti virus zastitu i zastitu od
novonastalih prijetnji (outbrake fiiters) koristenjem tehnika karantiniranja email-
a i prepisivanja URL-ova u tijelu email poruka;

- Licence dodatno ukljuéuju povezivanje email sistema u klaster i centralizovano
upravljanje email sigurnosnim sistemom;

- Neophodno je isporuditi i instalirati traZene licence fizi¢ki u prostorijama Savjeta
Ministara BiH;

- Kako za fizi¢ki uredaj Cisco ESA C390, nije moguée obsigurati dugoro¢nu podriku
proizvodaca, zbog konatnog isteka podrske zakljuéno sa 30,06.2024. godine, neophodno
je planirati i implementirati virtuelni appliance na postojecoj hardverskoj infrastrukturi
Ugovornog organa. U tom smislu, Ponudac treba izvr3iti sve neophodne radnje, kako bi se
i nakon isteka podrSke za uredaj Cisco ESA C390 osigurala visoka dostupnost ovog
kritifnog servisa.

- Predloziti pobolj$anja po pitanju efikasnosti rada i sigurnosti;

- Identifikovati kriti¢ne sigurnosne incidente u prethodnoj godini i prikazati ih u vidu
izvjestaja;

- lzvrSiti aZuriranje softvera uredaja na posljednju preporudenu verziju;

- Izvrditi promjenu konfiguracije ostalih mreZnih uredaja kako bi se zadovoljilo
prethodnom zahtjevu (Fortinet firewall klaster, Cisco svi¢ing sistem). Ovi radovi ukljuuju
rutiranje kroz internu mreZu, podeSavanje access lista, NAT mapiranja, pode$avanje
sigurnosnih politika; '

- Izvréiti testiranje ispravnosti rada email sigurnosnog sistema nakon izvrsenih radova;

Clan 8.

Ponudac¢ je duZan da osigura Garanciju i podrika:
- Podrska od strane proizvodaca opreme, 8 fasova u toku radne
nedelje - trajanje 1 godina, za jedan uredaj - Cisco ESA C395,
- Podrska proizvodaca u trajanju od 1 godine na nove verzije softvera,
- Pristup bazi znanja proizvodaca i online dokumentaciji - trajanje 1
godina.

Clan 9.

Ugovor stupa na snagu od momenta kada ga potpiSu obje ugovorne strane i vazi
godinu dana od dana potpisivanja.



Clan 10.
Svaka ugovorna strana moZe pokrenuti postupak raskida ugovora ako druga strana
ne izvriava preuzete utvrdene obaveze, uz otkazni rok od 30 dana.

Clan 11.
Ugovorne strane su saglasne da sve eventualne nesuglasice rje$avaju sporazumno,
a ukoliko to nije moguée nadleZan je Sud Bosne i Hercegovine.
Za pitanja koja se pojave tokom realizacije a nisu regulirana Ugovorom primjenjuju
se odredbe Zakona o obligacionim odnosima.

Clan 12,
Ugovorne strane su saglasne da PruZatelj usluga nema pravo, u svrhu izvrenja

ugovora, zaposljavati fizicka i pravna lica koja su sudjelovala u pripremi tenderske
dokumentacije ili su bili ¢lanovi ili stru¢ne osobe koju je angaZovala Komisija za
nabavku u postupku koji je prethodio ovom ugovoru, najmanje 6 (Sest) mjeseci po
zakljuenju ugovora.

Clan 13.
Ovaj ugovor je sacinjen u pet istovjetnih primjeraka, dva za Ponudaca, dva za
Ugovornog organa i jedan za Pravobranilastvo BiH.

Clan 14.

Ugovorne stranke su saglasne da su ovaj Ugovor proditale i razumjele, te ga u znak
saglasnosti potpisuju.
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